Problematyka bezpieczenstwa i zagrozen
w cyberprzestrzeni dla systemow i sieci

teleinformatycznych
w aspekcie pozamilitarnych przygotowan obronnych
w dziatach ‘administracji rzgdowej nauka i szkolnictwo
wyzsze, funkcjonowanie Uniwersytetu Opolskiego w
czasie-mozliwego zagrozenia dla systemow .i sieci
teleinformatycznych Uczelni'powstatego w

cyberprzestrzeni RP
Opole 12.12.2018 r
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Stownik

Cyberprzestrzen - przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne wraz z powigzaniami
pomiedzy nimi oraz relacjami z uzytkownikami.

Cyberprzestrzen RP — cyberprzestrzen w obrebie terytorium
panstwa polskiego - oraz w - miejscach, gdzie funkcjonuja
przedstawicielstwa RP (placowki dyplomatyczne, kontyngenty
wojskowe, jednostki ptywajgce oraz statki powietrzne. poza
przestrzenig RP, podlegajgce polskiej jurysdykc;ji).
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Cyberatak - celowe zakiocenie prawidtowego funkcjonowania
cyberprzestrzeni.
Cyberprzestepstwo - czyn zabroniony popethiony w obszarze
cyberprzestrzeni.
Cyberterroryzm - przestepstwo o charakterze = terrorystycznym

popetnione w cyberprzestrzeni.

Wojna cybernetyczna - (ang. cyberwarfare) to kazdego rodzaju
spektrum dziatan w cyberprzestrzeni zwigzane z ‘atakami na systemy
informatyczne przeciwnika.
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Cyberwojna

Pojecie wojny cybernetycznej stworzyt William Gibson w powiesci
»Neuromancer” w roku 1984 r., z poczgtkiem lat 90. okreslenie to weszto
do powszechnego obiegu.

Pierwsze dziatania w cyberprzestrzeni oraz kampanie (dez)informacyjne
miaty miejsce w pierwszej potowie lat 90. Za poczatek wspotczesnych
dziatan wojennych w cyberprzestrzeni przyjmuje sie atak Rosji na Estonie
17 maja 2007 r.

Wspotczesne spektrum zagrozen dla bezpieczenstwa narodowego moze
dotyczyC wszelkiego rodzaju dziatan w cyberprzestrzeni, majgcych na.celu
zmiane wizerunku oraz mozliwosci ksztattowania samodzielnych dziatan
panstw oraz organizacji i ludzi.

Panstwami posiadajacymi realne zdolnosci do przyjecia oraz odpowiedzi
na dziatania w cyberprzestrzeni sg m.in. Chiny, lzrael, Korea Pétnocna,
Rosja i Stany Zjednoczone.
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Bezpieczenstwo cyberprzestrzéeni RP

czesC cyberbezpieczenstwa panstwa, obejmujgca zespot przedsiewzied
organizacyjno-prawnych, ' technicznych, fizycznych i edukacyjnych,
majgcych na celu zapewnienie niezaktoconego funkcjonowania
cyberprzestrzeni RP,. wraz ze stanowigcg jej komponent publiczng i
prywatng - teleinformatyczng.  infrastrukturg - krytyczng = oraz
bezpieczenstwa przetwarzanych w niej zasobéw informacyjnych.

Cyberbezpieczenstwo — odpornos¢ systemow informacyjnych’ na
dziatania naruszajgce . poufnosé, integralnos¢, = dostepnosc
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te.systemy
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CERT (ang. Computer Emergency Response Team) - zesp6t powotany
do reakcji na zdarzenia naruszajgce bezpieczenstwo w sieci Internet.

W Polsce powstaty zespoty reagowania na incydenty bezpieczenstwa
komputerowego dziatajgcych w:

 Ministerstwie Obrony Narodowej,
* Agencji Bezpieczenstwa Wewnetrznego,

e oraz przy Naukowej i Akademickiej Sieci Komputerowej B —
Panstwowym Instytucie Badawczym

Zespot CERT.GOV w Agencji Bezpieczenstwa Wewnetrznego
funkcjonujacy od 1 lutego 2008 roku petni role gtdownego zespotu CERT
odpowiadajgcego za koordynacje procesu reagowania na incydenty
komputerowe w obszarze administracji rzagdowe;.
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Polskiej
przyjeta przez rzad w 2013 majgca na celu
podniesienie poziomu bezpieczenstwa

w cyberprzestrzeni RP.
Gftowne kierunki dziatan okreslone w Polityce:

L e

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej

Szacowanie ryzyka.

Bezpieczenstwo portali administracji rzagdowe;j.

ST T S - POLITYKA OCHRONY
Zatozenia dziatan legislacyjnych. CYBERPRZESTRZENI

Zatozenia dziatan proceduralno-organizacyjnych. RZECZYPOSPOLITEJ POLSKIE)

Zatozenia dotyczace ksztatcenia, szkolen
i uSwiadamiania w dziedzinie bezpieczenstwa.

MINISTERSTWO ADMINISTRACII | CYFRYZACII

Zatozenia dziatan technicznych.
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Polityka Ochrony Cyberprzestrzeni RP
- bezpieczenstwo portali administracji rzagdowej

Polityka wskazwata na znaczenie cyberprzestrzeni w komunikacji
jednostek administracji publicznej a obywatelami. W zwigzku z tym
nalezy przestrzegaC wymagan bezpieczenstwa, do ktorych naleza
odpowiednia dostepnos¢, integralnos¢ oraz poufnos¢ danych.
Podkreslona jest rowniez zasadnos¢ wdrozenia dobrych praktyk,
za ktorych przygotowanie odpowiedzialny jest Zespdt zadaniowy
do spraw ochrony portali rzgdowych we wspotpracy z Rzgdowym
Zespotem Reagowania na Incydenty Komputerowe CERT.GOV.PL.
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Cyberbezpieczenstwo
w Strategii Bezpieczenstwa Narodowego RP

(5 lipiec 2014 r.)

,Rzeczpospolita Polska zapewnia bezpieczenstwo paristwa i obywateli
poprzez stwarzanie warunkow do realizacji interesow narodowych
i osiggania celdow strategicznych. Interesy narodowe okresla art. 5
Konstytucji Rzeczypospolitej Polskiej. Z nich wynikajg interesy
narodowe w dziedzinie bezpieczeristwa, do ktorych nalezq:

e [..]
* zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej
Polskiej w cyberprzestrzeni,”
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Doktryna cyberbezpieczenstwa RP

W opublikowanej przez Biuro
Bezpieczennstwa Narodowego w 2015 .
Doktrynie cyberbezpieczenstwa RP, ktora
jest dokumentem koncepcyjnym oraz
wykonawczym w stosunku do Strategii
Bezpieczenstwa Narodowego RP
okreslono m.in. cele operacyjne RP
w dziedzinie cyberbezpieczenstwa, a takze
zdefiniowano szanse, wyzwania, ryzyka
oraz zagrozenia dla cyberprzestrzeni RP.

DOKTRYNA CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE] POLSKIE]

Sekcja ds. obronnych i informacji niejawnych




NIWERSYTET
PPOL S K

Doktryna cyberbezpieczenstwa RP
- zagrozenia wewnetrzne cyberbezpieczenstwa

] zagrozenia cyberbezpieczenstwa — posrednie lub bezposrednie
zaktocajgce lub destrukcyjne oddziatywania na podmiot
w cyberprzestrzeni.

Wobec zagrozen cyberprzestrzeni RP w wymiarze wewnetrznym
Doktryna cyberbezpieczenstwa RP wskazuje na znaczenie ochrony
infrastruktury krytycznej, na ktérg cyberprzestepcy mogg wptywac
uderzajgc  w systemy komunikacji zapewniajgce sprawne
funkcjonowanie  podsystemu  kierowania  bezpieczenstwem
narodowym, podsystemu obronnego i podsystemow ochronnych,
a takze podsystemow wsparcia.
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Doktryna cyberbezpieczenstwa RP
- zagrozenia zewnetrzne cyberbezpieczenstwa

Dynamiczny rozwoj technologii informatycznych zwieksza
znaczenie zagrozen o wymiarze zewnetrznym takich jak
cyberkryzysy czy cyberkonflikty, istnieje takze grozba

cyberwojny. P s
- - /*\ ATTACK
Doktryna zwraca rowniez uwage na zagrozenie TV} e

W cyberprzestrzeni ze stron ATTACKS CYBER o
R VN SYSTEM

II
cyberszpiegostwa, prowadzonego przez stuzby *\_ %

obcych  panstw. Ponadto zewnetrznymi .' * ..
zrodtami zagrozen w cyberprzestrzeni sg takze \\\ -' 7*' A
. , .
organizacje ekstremistyczne, terrorystyczne \‘\\‘\ (,“"ﬂl “A“ y
oraz zorganizowane transnarodowe grupy  \) ‘e

przestepcze.
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Dyrektywa NIS
(Network and Information Systems Directive)

6 lipca 2016 r. Parlament Europejski przyjat dyrektywe 2016/1148
w sprawie srodkdw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz. Urz. UE L 194 z 19.07.2016, str. 1), tzw. Dyrektywe NIS, dotyczaca
bezpieczenstwa sieci i informac;ji.

Dyrektywa  naktada obowigzki zwigzane z  zapewnieniem
bezpieczenstwa cybernetycznego na objete nig podmioty.
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Zatozenia Dyrektywy NIS

 Dyrektywa naktada obowigzki na operatoréw ustug kluczowych
(przedsiebiorcow z sektorow energetyki, transportu, bankowosci
i infrastruktury rynkow finansowych, stuzby zdrowia, zaopatrzenia
w wode pitng, infrastruktury cyfrowej), ktorych zidentyfikowacé
maja panstwa cztonkowskie.

 Panstwa cztonkowskie miaty 21 miesiecy na transpozycje przepiséw
dyrektywy do krajowych porzgdkow prawnych oraz dodatkowe
6 miesiecy na identyfikacje wspomnianych operatorow ustug
kluczowych.
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Zatozenia Dyrektywy NIS

d Wyznaczeni przez Unie Europejskg dostawcy ustug cyfrowych,
(operatorzy platform handlowych, wyszukiwarek i ustug w chmurze)
rowniez bedg zobowigzani, cho¢ w mniejszym stopniu,
do zapewnienia bezpieczenstwa swojej infrastruktury i zgtaszania
powaznych incydentéw organom krajowym.

 Panstwa cztonkowskie bedg musiaty takze utworzy¢é Zespoty
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT).
CERT Polska (przy Naukowej i Akademickiej Sieci Komputerowej)
otrzymat od Ministerstwa Cyfryzacji mandat do reprezentowania
Polski w sieci CSIRT, ktérg stworzono w 2017 roku na mocy
dyrektywy NIS.

(Decyzjq obowiqzywata do lipca 2018 r.).
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Zatozenia Dyrektywy NIS

Na mocy nowych przepisow panstwa
zostaty  zobowigzane do  przyjecia
krajowych strategii NIS.

Efektem tego zatozenia dyrektywy jest
przyjeta 9 maja 2017 r. Strategia
Cyberbezpieczenstwa  Rzeczypospolitej
Polskiej na lata 2017 — 2022. stanowi
kontynuacje dziatan, podejmowanych
W  przesztosci przez administracje
rzgdowgq
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STRATEGIA ]
CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE)
POLSKIE) naLata 2017-2022

POSZANOWANIE PRAW | WOLNOSCI W CYBERPRZESTRZENI
KOMPLEKSOWE PODEJSCIE DO BEZPIECZENSTWA
CYBERBEZPIECZENSTWO ISTOTNYM ELEMENTEM POLITYKI PANSTWA

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 - 2022
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Strategia Cyberbezpieczenstwa RP - cel gtéwny

Strategia przedstawia wizje cyberprzestrzeni RP w 2022 r,,
a takze definiuje cel gtowny oraz cele szczegdétowe
Zwigzane z realizacjg zatozonej wizji.

Cel gtéwny  Strategii  Cyberbezpieczenstwa  RP:
,Zapewnienie wysokiego poziomu bezpieczenstwa sektora
publicznego, sektora prywatnego oraz obywateli
w zakresie swiadczenia lub korzystania z ustug kluczowych
oraz ustug cyfrowych.”
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POLSKI
Petnomocnik Rzagdu do spraw Cyberbezpieczenstwa

Rozporzgdzenie Rady Ministrow z dnia 16 marca 2018 r. w sprawie
ustanowienia Petnomocnika Rzgdu do spraw Cyberbezpieczenstwa

Na podstawie art. 10 ust. 1 i 4 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw (Dz.
U.z 2012 r. poz. 392 oraz z 2015 r. poz. 1064) zarzgdza sie, co nastepuje:

§ 1. 1. Ustanawia sie Petnomocnika Rzgdu do spraw Cyberbezpieczenstwa, zwanego
dalej ,,Petnomocnikiem”.

2. Petnomocnikiem jest sekretarz stanu albo podsekretarz stanu w Ministerstwie
Obrony Narodowej.

§ 2. 1. Do zadan Petnomocnika nalezy zapewnienie koordynacji dziatan oraz
realizowanie polityki rzgdu w zakresie zapewnienia cyberbezpieczenstwa.

Premier Mateusz Morawiecki w dn. 7.12.2018 r. powotat Karola Okonskiego,
sekretarza stanu w Ministerstwie Cyfryzacji, na stanowisko Petnomocnika Rzqgdu do
spraw Cyberbezpieczenstwa
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Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa

Ustawa w zakresie swojej regulacji wdraza dyrektywe NIS
okresla:

1) organizacje krajowego systemu cyberbezpieczenstwa oraz zadania
i obowigzki podmiotow wchodzgcych w skiad tego systemu;

2) sposob sprawowania nadzoru i kontroli w zakresie stosowania
przepisow ustawy;

3) zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskie;j.
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POLS K I
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa
Krajowy system cyberbezpieczenstwa obejmuje instytucje i podmioty
wymienione w 20 punktach art. 4 ustawy, miedzy innymi operatoréw ustug
kluczowych, dostawcow ustug cyfrowych, Zespoty Reagowania na
Incydenty Bezpieczenstwa Komputerowego: CSIRT GOV - dziatajacy na
poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego, CSIRT MON -poziomie krajowym, prowadzony przez
Ministra Obrony Narodowej, CSIRT NASK - dziatajgcy na poziomie
krajowym, prowadzony przez Naukowg i Akademickg Sie¢ Komputerowg —
Uczelnie wyzsze (np. zapisow pkt. 7 art. 4).

Obowigzki operatorow ustug kluczowych i dostawcow ustug kluczowych
precyzuja odpowiednio rozdziaty 3 i 4 ustawy.

Organem wtasciwe do spraw cyberbezpieczenstwa dla uczelni wyzszych
jest minister cyfryzacji (n.p. zapiséw art. 41 ustawy).
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POLS K I
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa — obowigzki Uczelni
Obowigzki podmiotéw publicznych /Uczelni wyzszych/ precyzuje rozdziat
5 ustawy, obejmujg one :

Art. 21. 1. Podmiot publiczny, o ktorym mowa w art. 4 pkt 7-15,
realizujacy zadanie publiczne zalezne od systemu informacyjnego jest
obowigzany do wyznaczenia osoby odpowiedzialnej za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

Art. 22. 1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, realizujgcy
zadanie publiczne zalezne od systemu informacyjnego:

1) zapewnia zarzadzanie incydentem w podmiocie publicznym;

2) zgtasza incydent w podmiocie publicznym niezwtocznie, nie pdzniej niz
w ciggu 24 godzin od momentu wykrycia, do wtasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV;
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POLS K I
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cvberbezpieczenstwa — obowiazki Uczelni

3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu
krytycznego we wspotpracy z wtasciwym CSIRT MON, CSIRT NASK lub
CSIRT GOV, przekazujac niezbedne dane, w tym dane osobowe;

4) zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane,
dostep do wiedzy pozwalajgcej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobow
zabezpieczania sie przed tymi zagrozeniami, w szczegdlnosci przez
publikowanie informacji w tym zakresie na swojej stronie internetowej;

5) przekazuje do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV
dane osoby, o ktérej mowa w art. 21, obejmujgce imie i nazwisko,
numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od
dnia jej wyznaczenia, a takze informacje o zmianie tych danych w
terminie 14 dni od dnia ich zmiany.
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J 1. CERT Polska obstuzyt w 2017 roku rekordowa liczbe 21 711, 198 proc. wiecej
przestanych zgtoszen w stosunku do roku 2016, w ich wyniku zarejestrowano
tacznie 3 182 incydenty bezpieczenstwa (czasami kilka zgtoszen z réznych zrédet
dotyczyto tego samego incydentu) - wzrost 0 68 %.
2. Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL odnotowat
28 281 zgtoszen stanowi to znaczgcy wzrost (147%) wzgledem 2016 roku, w
ktorym zarejestrowano 19 954 zgtoszenia. Faktyczne naruszenie bezpieczenstwa
teleinformatycznego instytucji miato miejsce w 5 819 przypadkach, co stanowi
spadek (o 38%) wzgledem 2016 roku, w ktérym faktycznych incydentéow
odnotowano 9 288.

3. W 2017 roku w sieciach teleinformatycznych podmiotow uczestniczgcych
w projekcie ARAKIS 2.0 GOV zanotowano 347 178 alarmow. Wsrod
zanotowanych alarmoéw: 62 292 alarmow miato priorytet pilny - niosto duze
ryzyko przetamania zabezpieczen, 30 505 alarmow miato priorytet wysoki tzn.
wymagato wzmozonej uwagi w kontekscie zagrozenia wskazanego w alarmie.
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( CERT Polska wskazuje, iz duzym zagrozeniem jest w Polsce dystrybucjg ztosliwego
oprogramowania (2,5-krotny wzrost liczby incydentow - z ok. 11 proc. do ok. 27
proc) rozne warianty oprogramowania typu ransomware oraz tzw. bankery, czyli
ztosliwe oprogramowanie ukierunkowane na klientéw bankowosci elektroniczne;j i
mobilnej. GIownymi drogami infekcji sq wiadomosci e-mail z zatgcznikami oraz
exploit kity.

O Najczestszym typem incydentu sg oszustwa komputerowe zwtaszcza phishing,
stanowigcy w 2017 r. ok. 41% wszystkich przypadkow (spadek o 12%).

O Od kilku lat niezmiennie najczesciej atakowanymi ustugami sg ustugi zapewniajgce
zdalny dostep do danego zasobu teleinformatycznego (SSH, telnet). Najczestszym
scenariuszem proby przetamania zabezpieczen w tym przypadku s3 ataki
stownikowe (brute-force). Duzg liczbe przeptywdw mozna zauwazy¢ rowniez na
porcie 25/TCP nalezgcym do ustugi SMTP. Udany atak moze spowodowaé w efekcie
wysytanie niechcianych wiadomosci e-mail.
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Przyktady podejrzanych wiadomosci pocztowych

Fakure: n 85798

Koper Radoslaw <sale@4seed.org>
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Dobry wieczor,
W zalaczeniu skan prokury
Zegnaj

Koper Radoslaw
GRUPA OKNOPLAST
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v 11/30FV_6283 S| |= O
0d Malgorzata Gaweda " Data Dzisiaj 06:23

Dzier dobry,
przesyiamy fakture, ktdra znajdg Panstwo w zalgczniku.

Z powazaniem, @ FS1130 5.rar (~938 B) -

Matgorzata Gaweda
"Effi" Sp. z o.o0.

Faktura n 155/242

Artur Polgrabski [mail@staffingfortworth.com]
Wystano:  pt. 2018-12-07 09:09

Do jacnaj

Witaj

Niepoprawnie zaptaciles rachunek na kwote 28 pz. Pilne sprawdzenie danych http://hangouts.essaywriting.mobi/innova/vpn5.html?email=5dddd@fs6af

Pozdrawiam

Artur Polgrabski

GK WOJAS
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Przyktady podejrzanych wiadomosci pocztowych

for <najgebauer@uni.opole.pl=; Sat, 7 Jul 2018 18:14:59 +0000 (UTC)
Received: from rupavahini.lk (lihini.rupavahini.lk [203.94.67.129])
by fortimail.uni.opole.pl with ESMTP id we7IEwP7023648-w67IEwP8023648
for <iod@uni.opole.pl=; Sat, 7 Jul 2018 20:14:59 +0200
Received: from localhost (localhost.localdomain [127.0.0.1])
by rupavahini.lk (Postfix) with ESMTP id 64CFB8B6C8A15
for <iod@uni.opole.pl=; Sat, 7 Jul 2018 23:55:26 +0530 (IST)

[, VNP Syl PRy S S-S | PR 4 o W T AN, S, S A

Oferujemy szybkg pozyczke na wyciggu, bez przedstawiania dokumentow finansowych, takich jak na przykiad certyfikat, wyciggi.

Zalety produktu:

- kwota pozyczki do 15 000 000,00 PLN

- QOkres kredytowania do 300 miesiecy

- Nie ma weryfikacji dochodu u pracodawcy
- Wysokie przyznanie

- Szybki proces

Oferta skierowana jest zarowno do posrednikow finansowych, jak i do klientéw zainteresowanych pozyczka.

Skontaktuj sie z nami, aby uzyskac wiecej informacji: amaretta.i.tinney02@gmx.us
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Przyktady podejrzanych wiadomosci pocztowych

Widok -«

L= X =

"

- Utworz e-mail - haa ] -

Fwd: Drodzy uzytkownicy konta uni.opole.pl.

Q

|
|

w0
(o]

> Dusan Bogdanov -=duszan@uni.
Do Marek Ganczarski

Odpowiedz Odpowiedz w Przeshj dalej Usun =
-—— Tresc przekazanej wiadomosci ——
Temat: Drodzy uzytkownicy konta uni.opole.pl.
Data: Tue, 27 Nov 2018 02:09:20 -0500
Nadawca: Olga Regina Cardoso <oiga.cardoso®@ufsc.br>

Firma/Organizacja:UFSC-CTC-EPS

Drodzy uzytkownicy konta uni.opole.pl.

Przekroczytes limit konta e-mail uniopole.pl o 2 GB i jestes proszony o jego rozszerzenie w ciggu 48 godzin, inaczej
Twoje konto e-mail uni.opole.pl zostanie wylaczone z naszej bazy danych. Po prostu KLIKNIJ z pelnymi informacgami,
kiore sa wymagane, aby rozszerzy< swoj limit konta e-mail uni.opole.pl do 10 GB.

Dziekujemy za skorzystanie z ustugi webmail uniopole.pl.
Copyright © 2018 Centrum dla webmasterow.
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Przyktady podejrzanych wiadomosci pocztowych

@ Uniwersytet Opolski Help x ‘ =f=

s

— c o @ & B sk O0Owebhostapp.com e @ % S INn 6O e =

Nazwa Uzytkownika
Adres e-mail
Hasto

Potwierdz hasto

Zatwierdz

Powered by 7= 000webhost

Sekcja ds. obronnych i informacji niejawnych




NIWERSYTET

PPOL S K

ch wiadomosci pocztowych
DHL Express (Poland) Sp. z 0.0, 85110240229 <dmnmispnhkf@iran-firmware.ir >

Do: iod@uni.opole.pl

DW:

Temat: List Przewozowy dla Twojej przesylki, 85110240229
Dzien dobr,

Staralismy sie dostarczyc twoja przesylke 6.12.2018.

Konto / Numer kwitu: T85110240229
Whptacajacy:  iod@uni.opole.pl

Usluga (T): potwierdzenie odbioru
Prosimy o wplate: 8333,36 PLN
Statusu: Zawiadomienie wyslane

Pobierz faktura <http://filtroco.com/fnzoro/jubtmfeq.php>

Z powazaniem,
DHL Express (Poland).

i informacji niejawnyc
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rozen dla systemow i

Dziatania celowe:

J oprogramowanie ztosliwe;
O przetamanie zabezpieczen;
O publikacje w sieci Internet;
O gromadzenie informacji;
O sabotaz komputerowy;

O czynnik ludzki;

O cyberterroryzm.

Sekcja ds. obronnych i informacji niejawnych
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Katalog zagrozen dla systemow teleinformatycznych Uczelni.

Dziatania niecelowe:
1 wypadki i zdarzenia losowe;
O czynnik ludzki.

Mam zrestartowaé )

komputer i stracic¢ \! 1~
wszystkie zaktadki O O 3

w przegladarce, ktore

otwieratem od rana? -

Mowy nie mal

)

> i

b 5 =2
) & S _'.-' <

| &/

Sekcja ds. obronnych i informacji niejawnych Zrédto: https://plblog.kaspersky.com/
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Ztosliwe oprogramowanie (z ang. Malware)

Oprogramowanie, ktorego dziatanie powoduje szkody dla uzytkownika.
Do szkodliwego oprogramowania zalicza sie m. in:

d wirusy;
.,

4 rObakI' Troyanos m

1 konie trojanskie (trojany); “ @ ﬁ -
Backdoors

d spyware; "é\

J adware; M [MALWARES m

4 rootkit; @ «

d spam.

o
Sekcja ds. obronnych i informacji niejawnych



Programy, ktore zarazajg inne programy poprzez dodanie do nich kodu
wirusa, w celu uzyskania dostepu do komputera przy uruchamianiu
zainfekowanego pliku. Ta prosta definicja przedstawia podstawowe
dziatanie wirusa - infekcje. Szybkos¢ rozprzestrzeniania wirusow jest
mniejsza niz robakow.

Sekcja ds. obronnych i informacji niejawnych




Robaki

Szkodliwe oprogramowanie, ktore do rozprzestrzeniania sie
wykorzystuje zasoby sieci. Klasa ta nazwana zostata robakami
z powodu jej specyficznego dziatania przypominajgcego “petzanie”
z komputera na komputer przy uzyciu sieci, poczty elektronicznej
i innych  kanatow  informacyjnych. Dzieki temu tempo
rozprzestrzeniania sie robakow jest bardzo szybkie.

Sekcja ds. obronnych i informacji niejawnych Zr6dto: http://www.komputerswiat.pl/



Ransomware (od ransom = okup
i malware)

Rodzaj ztosliwego oprogramowania, ktore uniemozliwia uzytkownikowi
dostep do jego danych (najczesciej przez zaszyfrowanie), a do
przywrocenia go wymaga wpfacenia okupu.

Sekcja ds. obronnych i informacji niejawnych



W tradycyjnym rozumieniu tego stowa phishing oznacza podszywanie
sie (przede wszystkim z wykorzystaniem poczty elektronicznej i stron
WWW) pod znane marki celem wytudzenia wrazliwych danych.

Sekcja ds. obronnych i informacji niejawnych



Exploit kit

Rodzaj ztosliwego oprogramowania wykonywanego na serwerze WWW,
starajgcego sie wykorzysta¢c luke w oprogramowaniu klienckim
uzytkownika odwiedzajgcego strone (np. w przeglagdarce WWW,
wtyczkach do odtwarzania wideo) do wykonania polecen na jego

komputerze.

Sekcja ds. obronnych i informacji niejawnych



Rodzaj ztosliwego oprogramowania, w ktorym ztosliwy kod jest czescia
innego programu lub dokumentu, ktéry wyglada na nieszkodliwy.

Sekcja ds. obronnych i informacji niejawnych



Bot (inaczej: zombie)

Komputer, nad ktérym, dzieki dziatajgcemu na nim ztosliwemu
oprogramowaniu, petng kontrole posiada inna osoba niz wtasciciel.

Botnet — wiele botéw zarzgdzanych wspodlnie przez jedng osobe lub
grupe o0sob.

Sekcja ds. obronnych i informacji niejawnych
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POLSKI zoéliwego oprogramowania
do uderzenia w infrastrukture krytyczna

W 2010 r. po raz pierwszy wykryto , Stuxnet” - malware, ktory wielu uwaza
za przetomowy w dziejach IT.

Program wycelowany zostat w scisle okreslong instalacje komputerowg
(sterowniki PLC Siemensa wykorzystywane w wirowkach do wzbogacania
uranu). Przypuszcza sie, ze gtéwnym celem ataku Stuxnet-a byt Iran
i najprawdopodobniej jego przemyst nuklearny. W grudniu 2010 prezydent
Iranu Mahmud Ahmadinezad przyznat, ze wirus spowodowat "problemy w
niewielkiej liczbie wirédwek uzywanych do wzbogacania uranu”. Chinska
agencja Xinhua poinformowata, ze obecnos¢ Stuxnet-a stwierdzono w
komputerach 115 krajow, a w samych Chinach miat zainstalowac sie na 6
milionach jednostkach roboczych. Mimo takiego spektrum dziatania
Stuxnet wyrzadzit szkody tylko w jednym kraju — w lranie.

Sekcja ds. obronnych i informacji niejawnych
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?Ransomware Petya uderza w Ukraine
(27 czerwca 2017 r.)

Atak hakerow sparalizowat komputery rzadu Ukrainy oraz wielu
tamtejszych bankow, firm transportowych i przedsiebiorstw, a nawet
elektrownie w Czarnobylu. Ofiarami ataku padty rowniez polskie firmy
wspotpracujgce z ukrainskimi, ktore byty potaczone z zainfekowanag
siecia. . e e

Ooops . your Inportant files are encrypted,

f ou see this text, then your files are no longer accessibile, because they
e bean escrypled Perhaps you are busy fooking for a way to recover your
1t waste your tine Hobody can recover your files without our
!

; recover all your files safely and easily, Al you
It the pagnent and purchase the decryption key.

Coin To following address:

ATOURZRIL7OnCSdzaRtNDDMX

Lcoin vallet 1D and
) )

wt Yo persones
ur persomel installation ooy 1

LEES~YIDEIZ -1 DRAKNY

personal Installation koy to e-nail
tPILNS 2FR 7

LRS- 1L2P¢ .1~n.'rn,|z‘3(:qnu~nsacmo
L bulow

o
“
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Mechanizm ataku ransomware Petya

Zrédtem ataku byto popularne oprogramowanie "M.E.doc", z ktérego
korzysta wiele firm na Ukrainie do zarzadzania dokumentami
(oprogramowanie jest odpowiednikiem polskiego oprogramowania
Ptatnik). Sprawca ataku podmienit aktualizacje na ztosliwg wersje.
Poprzez funkcje automatycznej aktualizacji zaciggnieta zostata wersja
ztosliwa, ktorg nastepnie uruchomiono w sieciach ukrainskich firm.

358
$98485 908 85
$$35585% W
ussss3EIET s
w ' 213 S$3u
u gsg!_s A SSARRL 2044
us$s$¥ _' usu RITY
oy 90 usy u§
$380 $$
-. $ $$u
u‘i w avt
8
i u
" $338 u AN

Petya Ransomware

3553suu
shuu
agtsstesst 5583
5355"'sssi{$s <

" $888538
auy #=S$¥

sssgss&S$
* «53385"
$85+
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Mechanizm ataku ransomware Petya

w 2017 r. zaawansowanego ataku ukierunkowanego na polski sektor
bankowy dokonata (najprawdopodobniej) pétnocnokoreanska grupa

Lazarus, znana z proby kradziezy miliarda dolaréw z banku centralnego
w Bangladeszu w 2016 roku.

Do infekcji ofiar wykorzystano witryne Komisji Nadzoru Finansowego,
czyli instytucje cieszgcg sie zaufaniem publicznym.

2017 r to takze globalne ataki oprogramowania szyfrujgcego Wannacry
i NotPetya.

Sekcja ds. obronnych i informacji niejawnych
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Ooops!

Your files have been encrypted!

Sent $1000 worth of ‘ . Your files will be lost.

bitcoin to address Time left 48 hours
0000000000000

47 :28:19

WANNACRY
OUTBREAK



Ooops, your imMportant files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. HNobody can recover your files without our
decryption service.

lle guarantee that you can recover all your files =safely and easily. All you
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:

1. Send %388 worth of Bitcoin to following address:
1Mz 7153HMuxXTuR2R1178uGSdzaAtNbBLX

2. Send your Bitcoin wallet ID and personal installation key to e-mail
HoWsMithlZ3d5b@posteo. net. Your personal installation key:
286G Z-7PRHNBE-3MNFMp-z88UnG-uFSnhF-4nzxnwZ-XdNrr6-FYGB9D-xkdrNz-9yuPzJ5

If you already purchaszed vyour key, pleasze enter it below.
Hey:
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| Podstawowe dziatania zabezpieczajace przed
cyberatakami

O inwentaryzacja autoryzowanego i nieautoryzowanego sprzetu oraz
oprogramowania;

1 utwardzajgca konfiguracja sprzetu i oprogramowania na laptopach,
stacjach roboczych i serwerach oraz urzagdzen sieciowych takich jak
zapory sieciowe irutery;

O utrzymywanie i analiza dziennikdw bezpieczenstwa;

\/’\/ \ ==
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Podstawowe dziatania zabezpieczajace przed
cyberatakami

1 kontrola uzywania uprawnien administracyjnych;
[ ochrona przed programami i kodami ztosliwymi;
O kontrola urzadzen bezprzewodowych;

O przeciwdziatanie wyciekowi danych;

 reagowanie na incydenty;
1 szkolenia z zakresu bezpieczenistwa teleinformatycznego.

Sekcja ds. obronnych i informacji niejawnych
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L S K| Zapobieganie atakom na systemy

informatyczna

1. Biate listy aplikacji.

Technika ta polega na blokowaniu
obcych aplikacji na komputerze

i dopuszczeniu  uruchamiania
tylko autoryzowanych.

WHITELISTED

Programs Only

Sekcja ds. obronnych i informacji niejawnych
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PO L S K Zapobieganie atakom na systemy
informatyczna

2. Aktualizowanie systemu operacyjnego.

Nalezy systematycznie aktualizowa¢ system operacyjny
i zainstalowane na nim oprogramowanie, aby zatata¢ nowo
wykryte luki, ktore mogtyby zosta¢ wykorzystane przez rézne
zagrozenia.

* Instalowanie aktualizacji

b Aktualizacje sa pobierane i instalowane

Stan instalacji:
[Trwa pbbierance Nazedzte snrawdzm autentycznoﬁ Dodatki dla Oryor\al;\eqo Systemu
‘Windows (KBS92130) (aktuaizacia 1 2 1)... gotowe!

Trwa inicjowanie instalacji.., gotowe!
Trwa instalowanie Narzedzie sprawdzania sutentycznoda Dodatki dla Oryginalnego Systemu

Windows (KB892130) {(sktuslizacja 1 2 1)...

Instalowanie:
lllllllllllllllllllllllllllllIIIIIIIIIIIlllllllllllllllllllﬂ
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Zapobieganie atakom na systemy
informatyczna

3. Ograniczenie  dostepu do uprawnien
administratora.

Administrator posiada dostep do wszystkich
plikow na dyskach twardych oraz
do wszystkich gatezi rejestru. Kiedy podczas
surfowania po Internecie z wykorzystaniem
konta administratora do systemu
przedostaje sie wirus i zaczyna dziatac
niepostrzezenie w tle, dostaje on takie same
uprawnienia do wykonywania zmian
w systemie jakie ma administrator.
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Zapobieganie atakom na systemy
informatyczna

4. Aktualizowanie aplikacji (Adobe Reader, Flash Player, Java)
oraz przegladarek internetowych.

Nowsze przegladarki lepiej chronig przed
wirusami, oszustwami, wytudzeniami
i innymi zagrozeniami. Nieaktualne
przegladarki zawierajg luki
w zabezpieczeniach, ktore usuwane
sg w aktualizacjach.

Sekcja ds. obronnych i informacji niejawnych



Zapobieganie atakom na systemy
informatyczna

5. Hasta i zabezpieczenie dostepu do systemu.

Uzywanie silnych oraz unikalnych haset i -
dla kazdego z urzadzen i kont online. g e,s"‘ f‘)“
Wtaczenie  weryfikacji dwuetapowe; ‘ Ppa 5"

24 _.
(biometria, token). B L?'/
6. Kopie zapasowe —

Waznych dla uzytkownika danych i systemu

operacyjnego. Przechowywanie kopii
zapasowych zarowno w chmurze jak i poza
sieciq.
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Zapobieganie atakom na systemy
informatyczna

7. Uzytkownik systemu

Najtatwiejszym sposobem na ominiecie
nawet najbardziej zaawansowanych
zabezpieczen jest zaatakowanie
uzytkownika systemu.

Zachowanie czujnosci, wiedza dotyczgca
zagrozen i zdrowy rozsgdek sg w stanie
zapobiec wiekszosci atakow na systemy
informatyczne.
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O Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne.

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej z 2013 r,;

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z dnia 5
listopada 2014 r.

Doktryna Cyberbezpieczenstwa RP z 22 stycznia 2015 r.

Dyrektywa - Parlamentu- Europejskiego i Rady (UE) 2016/1148 {(zwana
Dyrektywa NIS. (Network and Information Systems. Directive)) z dnia 6 lipca
2016 'r.. w - sprawie. srodkdw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

J Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022.

DO

(N
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Ustawa z dnia 5 lipca 2018 r o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560)

O Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotow swiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczennstwo (Dz.U z 2018 poz. 1806).

O Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych
oraz progow istotnosci skutku zaktdcajgcego incydentu dla swiadczenia ustug kluczowych (Dz.U.
2018 poz. 1806).

L Rozporzadzenie Rady Ministrow z dnia 2 pazdziernika 2018 r. w sprawie zakresu dziatania oraz
trybu pracy Kolegium do Spraw Cyberbezpieczenstwa (Dz.U. 2018 poz. 1952).

L Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018:r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999).

L Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji
dotyczacej. cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej (Dz.U. 2018 poz. 2080)

O Rozporzadzenie. Rady Ministréow z dnia 31 paZzdziernika 2018 r. w sprawie progéw uznania
incydentu za powainy (Dz.U. 2018 poz. 2180).
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» https://itsecurityenthusiast.wordpress.com/2010/10/07/wirus-stuxnet-usuwanie-
infekcji/.
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